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1. Datos Generales de la asignatura
Nombre de la asignatura: | Auditoria Informatica

Clave de la asignatura: | IFH — 1007
SATCA®: | 1-3-4

Carrera: | Ingenieria Informatica

2. Presentacion
Caracterizacion de la asignatura

Esta asignatura aporta al perfil del egresado las habilidades siguientes:

e Aplica herramientas computacionales actuales y emergentes para optimizar los procesos en las
organizaciones.

¢ Realiza consultorias relacionadas con la funcion informatica para la mejora continua de la
organizacion.

e Se desempefia profesionalmente con ética, respetando el marco legal, la pluralidad y la
conservacion del medio ambiente

Esta asignatura aporta las técnicas y herramientas para el proceso de evaluacion en el area informatica
dentro de las organizaciones, considerando la aplicacion de técnicas y herramientas en la evaluacion
del hardware, software, informacidn, telecomunicaciones y personal del area. Permite que el estudiante
realice auditorias internas y consultoria relacionadas con la funcion informatica para la mejora
continua de la organizacién, puede identificar el nivel de aceptabilidad y aplicacion de los estandares
de calidad, asi como conocer los lineamientos que debe cumplir el auditor para discernir los elementos
aplicables a un proceso de auditoria en esta area del conocimiento.

Tiene relacion con las asignaturas de administracion para informatica, administracion de los recursos
y funcién informatica, asi como calidad de los sistemas de informacion, lo que le permitird mediante
una base solida al estudiante generar propuestas de formulacion, disefio, planeacion e implementacion
de procesos de evaluacién como parte del control interno de un area informatica, a su vez, lograr la
interrelacion de la auditoria con los conocimientos adquiridos durante y después de la asignatura, asi
como con algunas otras.

Intencion didéactica

El contenido se estructura en cinco temas. Se inicia el tema 1, con una introduccion a la auditoria,
pasando por los tipos, con la finalidad de poder identificar las areas de oportunidad para la
planificacion y aplicacion de una auditoria.

El tema 2 tiene como finalidad que el estudiante conozca y analice los lineamientos establecidos en la
normatividad aplicada en las auditorias informaticas.
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El tema 3, se centra en los elementos que intervienen para realizar auditoria al hardware; el tema 4,
muestra los elementos que intervienen para realizar una auditoria al area de redes; y el tema 5 va més
alla al considerar la auditoria de telecomunicaciones.

En estas auditorias se busca que la normatividad se cumpla especificamente en lo relacionado con la
administracion, instalacién, operacion y seguridad.

Ademas el desarrollo de las diferentes actividades didacticas permitira comprender la finalidad de una
auditoria, aclarando que no es la deteccion de errores y fallas, sino mucho mas que eso, pues tiene
como fin evaluar y mejorar la eficacia y eficiencia del area informatica, al examinar su gestion.

Las actividades seran guiadas y retroalimentadas por el profesor, para que integradas todas, le permitan
a estudiante iniciar, planear, aplicar y coordinar un proceso de auditoria asi como dar seguimiento a
los resultados, generando en los estudiantes el desarrollo de competencias como auditor en un entorno
real.

3. Competencia(s) a desarrollar
Competencia(s) especifica(s) de la asignatura
Realiza auditorias y consultorias utilizando técnicas y herramientas para la evaluacion de las

diferentes areas relacionadas con la informatica en las organizaciones.

4. Competencias previas

e Conoce, identifica y aplica los elementos administrativos que le permitirdn ubicarse y
desempefiarse de manera efectiva en un contexto informatico.

e Conoce, analiza, disefia, propone y coordina proyectos informaticos en las organizaciones.

e Conoce, reflexiona y aplica normas y estandares de calidad necesarias en el desarrollo del
sistema de informacion, definiendo actividades y documentacion a considerar en los planes de
Aseguramiento de la Calidad poniendo en marcha los procedimientos de prueba y de control
de calidad de un sistema de informacién Coordina y dirige el recurso humano de un &rea de
TIC.
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5. Temario

No. Temas Subtemas
1 Introduccion 1.1. Definicion y clasificacion.
1.2. Tipos de auditoria y su relacion con la

1.3.
1.4.

auditoria en Informatica.
Normas y procedimientos de auditoria.
Planeacion y supervision del trabajo de
auditoria.

informatica

2.2.

1.5. Uso de técnicas asistidas por computadora.

1.6. Responsabilidad del auditor en el
descubrimiento de errores y desviaciones.

1.7. Importancia relativa y riesgo de auditoria.

1.8. Documentacion de la auditoria.

1.9. Evidencia comprobatoria.

1.10. Control interno.

1.11. Resumen.

1.12. Metodologia para el desarrollo e
implantacion de auditoria.

1.13. Informe final de la auditoria.

2. Normatividad aplicada a la auditoria 2.1. Tipos de normas.

Normas actuales y emergentes aplicadas a la
auditoria informatica (CISA, COBIT, COSO,
otras).

3. Auditoria del hardware

3.1
3.2.

3.3.
3.4.
3.5.
3.6.
3.7.

Finalidad de la evaluacion del hardware.
Requerimientos para la evaluacion del

hardware.

La administracion.

Instalacion.

Operacion y seguridad.

Personal responsable del area.

Determinar el nivel de aplicacion de alguna

de las normas consideradas para la auditoria

del hardware.

4. Auditoria de redes

4.1.
4.2.
4.3.
4.4.
4.5.
4.6.
4.7.

Finalidad de la evaluacion de redes.
Requerimientos para la evaluacion de redes.
Administracion.

Instalacion.

Operacion y seguridad.

Personal responsable del area.

Determinar el nivel de aplicacion de alguna
de las normas consideradas para la auditoria
de redes.

©TecNM mayo 2016

Pagina | 3




SEP TECNOLOGICO NACIONAL DE MEXICO

premdl ey : : Secretaria Académica, de Investigacion e Innovacion
EDUCACION PUBLICA Direccion de Docencia e Innovacion Educativa

5. Auditoria en telecomunicaciones 51. Finalidad en la evaluacion de
telecomunicaciones.

5.2. Requerimientos para la evaluacion de
telecomunicaciones.

5.3. La administracion.

5.4. La instalacion.

5.5. La operacion y seguridad.

5.6. Personal responsable del &rea.

5.7. Determinar el nivel de aplicacion de alguna
de las normas consideradas para la auditoria
en las telecomunicaciones.
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